Rada mésta Ptestice vydava tato

Pravidla rady mésta PreStice ¢. 5/2018,
kterymi se vydava provozni rad informaéniho systému mésta

CL1
Predmét smérnice

(1) Touto smérnici jsou stanovena vnitini pravidla pro
a) uzivani vypocetni techniky (hardware) a programového vybaveni (software),

b) uZivani pocitaCové sité mésta véetné viech poditadt a dalsich technickych zafizeni
(tiskarny, modemy, skenery, rozvad&&e atd.), které jsou p¥imo nebo prostfednictvim
jiného zafizeni funkéné pfipojeny k poéitatové siti mésta,

¢) informac¢ni a datovou bezpe€nost, vEetné ochrany a zalohovani elektronickych dat a
nakladéni s hesly (heslova politika),

d) pouZivani sluZeb internetu a elektronické posty.

(2) Ustanoveni této smérnice jsou zdvazna pro vSechny zamé&stnance zafazené do organii a
organiza¢nich sloZek mésta i pro ¢leny zastupitelstva mésta.

CL2
Zikladni pojmy, technické pojmy a zkratky

(1) Zékladni pojmy souvisejici s pfedmétem smérnice:

a) potitacova sit’ mésta (dale jen ,,sit™) — viechna technickd zafizeni a programové
vybaveni pouZivané pfi ¢innosti orgédnti mésta, organizaénich sloZek mésta,
piispévkovych a méstem zfizovanych organizaci v budovach mésta k vzadjemnému
technickému a datovému propojeni poitaét; sit’ spolu s pfimo nebo nepiimo na sit’
pfipojenymi po&itadi a jinymi technickymi zafizenimi a programovym vybavenim
tvofi pocitaovy systém mésta (déle jen ,,systém®),

b) pocita¢ (dale jen',,PC*) — potitag ve vlastnictvi m&sta nebo opravnéné méstem
uZivany a pfipojeny do sité, pfipadné fungujici samostatné€ mimo sit’,

¢) vypoletni technika mésta (dale jen ,,vypodetni technika®) — viechny PC, ostatni
zatizeni informaéni techniky a vechny technické soudasti sit&, které jsou ve
vlastnictvi nebo v opravnéném uZivani mésta a jsou vyuzivany pii ¢innosti orgénii a
organiza¢nich sloZek mésta,



d) programové vybaveni (déale jen ,,programy*) — programy a aplikace ve vlastnictvi
nebo v opravnéném uzivani mésta, které jsou vyuzivany pii provozu vypocetni
techniky,

e) uzivatel — zaméstnanec, ktery je opravnén uZivat vypocetni techniku a programy,

f) uzivatelské opravnéni — opravnéni uZivatele ve vymezeném rozsahu uZivat
vypocetni techniku a programy; podminky vzniku uZivatelského opravnéni stanovi
tato smérnice,

g) uzivatelsky Gdet — fyzické vyjadfeni uzivatelského opravnéni; zakladnimi parametry
jsou uzivatelské jméno (login), heslo (password), definice p¥istupovych prav a e-
mailova adresa uZivatele,

h) spravce sité — zaméstnanec zabezpedujici podle této smérnice provoz vypocetni
techniky, systému, sité a plnici dal$i ukoly stanovené touto smérnici.

CL3
Zakladni povinnosti a opravnéni
(1) Uzivatel je opravnén uzivat vypodetni techniku, sit’ a programy v rozsahu svého
uZivatelského opravnéni a pfistupovych prav. Uzivatel je povinen respektovat pokyny spravce

sité, které vyda v souladu se svymi opravnénimi a povinnostmi.

(2) Uzivatelem s uzivatelskym opravnénim je zameéstnanec, k vykonu jehoZ prace je nezbytné
pouzivani vypocetni techniky a programi.

(3) Vypocetni techniku a programy jsou opravnéni uzivat pouze zaméstnanci s uzivatelskym
uctem, a to v rozsahu svého uZivatelského opravnéni a piistupovych prav.

(4) Zaméstnanclim je zakézano:

a) poskozovat vypocetni techniku, programy nebo data nesprdvnym nebo
neopravnénym uzivanim,

b) pouzivat vypocetni techniku, programy nebo data protiprdvnim zpisobem nebo
k protipravni ¢innosti,

c) pouzivat vypocetni techniku, programy nebo data k ¢innostem namifenym proti
méstu ¢i proti jakémukoliv jinému subjektu, jehoZ poéitadové prostfedky jsou

dostupné prostiednictvim sit€ nebo prostfednictvim internetu,

d) umoznit pfistup k vypocetni technice, programim nebo datim osobam, které nejsou
opravnénymi uzivateli podle této smérnice,

e) pouzivat elektronické informace a data, k nimZ nemaji opravnény pfistup,



f) pouZivat elektronické informace a data, k nimz maji opravnény piistup, zptisobem,
ktery je v rozporu s platnymi pravnimi pfedpisy nebo v rozporu s vnitfnimi pfedpisy
mésta,

g) kopirovat neopravnéné programy nebo jejich ¢asti,
h) modifikovat neopravnéné programy a data,

1) odposlouchévat neopravnéné provoz (komunikaci) v siti a vytvafet kopie
elektronickych informaci €i dat prochazejicich jednotlivymi uzly sit&,

j) instalovat jakékoliv programy, aplikace apod. bez vyslovného souhlasu spravce sit&,

k) pouZivat vypocetni techniku k soukromym uéelim. Z tohoto pravidla je mozné
ucinit pro konkrétni pouZiti vyjimku za pfedpokladu vyslovného schvéleni nadfizenym
zaméstnance (tajemnika mésta) a zaroveii spravcem sité. V tomto pfipadé je viak
zaméstnanec povinen respektovat, Ze soukromé zaleZitosti 1ze v pracovni dobg& a na
pracovisti vyfizovat pouze vyjimeéng, v pfim&fené a nezbytné mife a nesmi tim byt
dot&eno plnéni povinnosti zaméstnance podle pravnich predpisti a podle vnitinich
pfedpisti mésta.

CL 4
Pouzivani vypocetni techniky

(1) UZzivatel je oprdvnén uZivat pouze vypodetni techniku, ktera mu byla fadné pfedina nebo
jejiz uzivani ma zpiistupnéno prosttednictvim vypodetni techniky, kterd mu byla ¥4dné
pfedana (napf. sdilené tiskarny).

(2) Vypocetni techniku je zamé&stnanec opravnén uZivat pouze k &innostem souvisejicim
s jeho praci a pouze v souladu se spravnym uZivanim daného zafizeni vypoéetni techniky.

(3) Pokud jde o technickou manipulaci s vypodetni technikou, je uZivatel opravnén pouze

k b&Znym uZivatelskym ¢innostem, jako napf. vyména toneru, cartridge, doplnéni papiru

v tiskarn€, o€i$téni monitoru, kldvesnice, my3i. UZivateli je zak4zano rozpojovat nebo
prerusovat pocitaCovou sit, pfipojovat k siti nové PC nebo jakdkoliv jin4 technick4 zafizeni,
neni-li dale uvedeno jinak. Manipulace s vypo&etni technikou, které nesmi provadét uzivatel,
zabezpeluje spravce sité,

(4) Zavadu ve funk¢nosti vypocetnf techniky, je uZivatel povinen neprodleng oznémit spravci
sit€. Veskeré opravy vypocletni techniky zabezpetuje pouze spravce sits.

(5) UZzivatel nesmi provddét zmény konfigurace PC, jinych zafizeni nebo zésahy do systému,
které by mohly vést k jeho zhrouceni, poruse nebo nezddoucimu chovani. Jakékoliv
nestandardni zdsahy do konfigurace nebo systému je nutné pfedem projednat se spravcem
site.

(6) Do sité je zak4zéno bez souhlasu spravce sité pfimo nebo nepfimo ptipojovat jakdkoliv
technické zafizeni, kterd uzivatel nema schvalen4 k uZivani.



(7) K PC je zakazéno pfipojovat pfenosné a externi diskové jednotky v&etn& USB flash diskii
a CD/DVD nosi¢i, kromé zafizeni schvalenych spravcem sité. V pfipadé doneseni dat

v elektronickém formétu ob&anem na pfenosném médiu je mozZné toto pfipojit do poditade az
po zkontrolovéni spravcem sité.

CL5

Pouzivani programi

(1) Uzivatel je opravnén uzivat pouze programy, které mu byly ¥adn& p¥edény nebo jejichZ
uzivani ma zpiistupnéno prostfednictvim vypocetni techniky, kterd mu byla ¥adné& p¥edéna
(napf. programy a informaéni systémy serveru).

(2) Programy je zamé&stnanec opravnén uzivat pouze k ¢innostem souvisejicim s jeho praci a
pouze v souladu s licenénimi podminkami a s p¥islu§nym ndvodem k danému programu.

(3) Uzivateliim je zakézano stahovani (downloading) dat nebo programii o velkém objemu
(napf. jde programové instalace, hudbu, video, filmy); zdkaz se nevztahuje na automatické
aktualizace nabizené systémem a oprdvnéné uzivanymi programy.

(4) Bez ptedchoziho souhlasu spravce sité je uZivateli zakdzéano instalovat jakékoliv
programy.

(5) Zavadu ve funk¢nosti programu je uZivatel povinen neprodleng ozndmit osob& pov&fené
za chod daného programu, p¥ipadné spravci sité.

(6) M&sto si vyhrazuje pravo v odiivodnénych pfipadech v souladu s pravnimi ptedpisy
monitorovat spousténé programy a dobu uzivani jednotlivych programt zamé&stnanci. Se
zjisténymi Uidaji musi byt nakladéno v souladu s ochranou soukromi a ochranou osobnich
Udajt a s vysledky provedeného monitorovani musi byt zamé&stnanec sezndmen.

CL6
Informacéni a datova bezpeénost

(1) Kazdé PC je povinné vybaveno antivirovym programem a uZivateli je zakézano bez
védomi administratora zasahovat do konfigurace antivirového programu. Je zakazano aktivné
vytvafet nebo 3ifit Skodlivé programy a znemoziiovat funkci ochrannych programd.

(2) Pouzivani USB flash disk@ je umoZnéno pouze vybranym uZivatelim p¥i dodrZeni
platnych pravidel stanovenych v ¢lanku 10.

(3) Obdrzi-li uZivatel (na pfenosném médiu, elektronickou postou &i jinym zplisobem)
jakykoliv soubor z neznamé adresy, nebo o jehoz piivodu 1ze diivodn& pochybovat, je
zakézano soubor otevirat ¢i ukladat na disk. Rovnéz je zakézano spoustét bez predchozi
konzultace se spravcem sité spustitelné soubory do$lé na pfenosném médiu nebo
elektronickou postou, zejména pak soubory s koncovkami *.exe, *.com, *.bat., *.pif, *.vbs,
*.vbe, *.msi.



(4) Mé-li uzivatel podezfeni na napadeni PC virem, neprodleng informuje spravce sité a
odpoji PC od sité (vyjimka z CI. 4 odst. 3).

(5) UZivatel je opravnén vyuZivat pouze ta pfistupové préva, kterd mu byla fadn& pfidélena.
Pokud uZivatel jakymkoliv zptisobem ziské p¥istupova préva, kterd mu nebyla fadné pfidélena
(napf. chybou programii nebo technického vybaveni), je povinen tuto skutenost neprodlens
oznamit spravci sité€ a takto neopravnéné ziskana piistupova préava nesmi vyuZit. UZivatel déle
nesmi zneuZit chyby jiného uZivatele (nap¥. opomenuté odhl4seni) k tomu, aby v siti pracoval
pod cizi identitou nebo aby vyuZil pfistupové prava néleZejici jinému uZivateli: na
pracovistich s vypocetni technikou uZivanou spole¢ng vice uZivateli je mozné spoletné
uzivani pfistupovych prav, pokud byla takto nastavena.

(6) Elektronické informace a data pfistupna prostfednictvim vypodetni techniky a sité miZe
uzivatel vyuzivat pouze, je-1i k tomu opravnén v rdmei vykonu své prace a je-li to pro vykon
jeho prace nezbytné. UZivatel je povinen pfi naklédani s daty dodrZovat viechny souvisejici
pravni pfedpisy.

(7) Je zakézéano

a) zpiistupnit informace, které by mohly vést k naruSeni bezpe&nosti a ochrany
vypocetni techniky, sité, programii nebo dat, umoznit jejich zp¥istupnéni
neopravnénym osobam anebo tyto informace zvefejnit,

b) provadet jakékoliv ¢innosti, které vedou nebo mohou vést ke ztrété nebo poskozeni
dat,

¢) ziskavat data patfici jiné osobé bez jejitho vyslovného souhlasu,

d) neopravnéné kopirovat nebo zélohovat data a tato data neopravnéng vynaset mimo
objekty mésta nebo je neopravnéné predévat jinym subjektim,

e) pouZit nebo poskytnout jinym osobadm neopravnéné ziskané klice, dekodéry nebo
Jiné technické prostfedky slouzici k zajisténi informaéni a datové bezpetnosti a
ochrany vypocetni techniky, sit&, programii nebo dat.

(8) Pti opusténi pracovisté je uzivatel povinen zabezpetit pted zneuZitim PC a data, ktera jsou
jeho prostfednictvim pfistupna (napf. vypnutim, odhl4Senim nebo tzv. uzaméenim PC).

(9) M&sto si vyhrazuje prévo v odiivodnénych ptipadech v souladu s pravnimi pfedpisy
monitorovat dobu pfistupu jednotlivych zamé&stnanct na internetové stranky, v¢etné adres
t€chto strének. V ptipadé opravnénych a vaZnych diivodti miiZe na ptikaz tajemnika spravce
sit€ po upozornéni daného uZivatele monitorovat jeho firemni e-mailovou komunikaci

v rozsahu po¢tu doslych a odeslanych mailii véetné adres odesilatelii a pfjemci, neni viak
opravnén je otevirat ani &ist jejich obsah. Se zjisténymi idaji musi byt nakladéno v souladu
s ochranou soukromi a ochranou osobnich udaju.



CL8
Heslova politika

(1) Uzivatelsky ucet a uZivatelské opravnéni umoziiuje jednozna¢nou identifikaci uZivatele
pii préci s vypodetni technikou a v siti. Soucasti wrivatelského uétu je i pridéleni hesla
opraviujiciho ke vstupu do sité. Mimo to vyZaduji samostatné heslo i n&které sdilené
programy a spoletné datové slozky a informaéni systémy. Prvotni hesla pfidéluje spravee site.

(2) Uzivatel, ktery opravnéné zna a uziva dané heslo, odpovidé za to, Ze heslo nesdgli treti
osobé a bude uchovano na bezpe¢ném misté. Nasledns je drZitel hesla povinen heslo zmenit
vzdy, je-li divodna pochybnost, Ze heslo zn4 nebo miiZze znat neopravnéna osoba.

(3) Pro tvorbu a pouZivani hesel je nutné dodrZovat nasledujici zasady:
a) heslo musi uzivatel uchovavat v tajnosti a chranit jej pred zneuzitim jinou osobou,

b) heslo musi byt tvoteno tak, aby nebylo snadné jej odhalit, tedy heslo:
1. mus{ obsahovat alespoii jedno malé pismeno,
~. musi obsahovat alespoti jedno velké pismeno,
3. musi obsahovat alespoil jednu ¢islici (0-9),
4. musi obsahovat alespoii jeden specialni symbol z mnoziny znakd ! " # $ %
&' () *+,-.1<=>2@[1"_ {1}~
5. nesmi byt tvofeno b&Znymi slovy a kombinacemi &isel pfimo souvisejicimi
s drzitelem hesla
6. minimalni délka hesla musi byt alespoti 8 znaki,
7. nedoporuduje se v heslech pouzivat znaky s Eeskou diakritikou,

¢) nedoporuduje se zapisovat si heslo na papir nebo do datového souboru; pokud je
heslo takto zapsano, musf byt zaznam bezpetné uloZen,

d) nedoporuuje se pouZiti funkci a programi pro zapamatovéni hesel, ani pouZiti
kombinace kldves PC pro vyvolani hesla.

CL9
PouZivéni internetu a elektronickeé posty

(1) Kazdému uzivateli je zptistupnéna prostednictvim wivatelského PC internetova sit'.
Spravce sité mize dle svého uvaZeni omezit pistup do Internetu zaké4zanim webovych
stranek, aplikaci a protokolil, jeZ nejsou potiebné pro vykon pracovnich povinnosti. V piipadé
sporu rozhoduje 0 zakézéani nebo povoleni dané sluZby tajemnik ufadu.

(2) Uzivatel nesmi vyuZivat pristup k webovym strank4m k soukromym ugeliim a zejmena
piistup k webovym strénk4m s nebezpe&nym obsahem. U#ivatel rovn&Z nesmi z pracovniho
PC nebo notebooku pristupovat ke své soukromé e-mailové schrance.

(3) Utzivatel je opravnén uzit pracovni e-mailovou adresu pro osobni potiebu pouze
v pfim&fené a nezbytné mife.



(4) Je zakazano odesilat z pracovni e-mailové adresy e-maily obsahujici nevyzadan4 data
(spam) a data, kterd nemaji pracovni charakter, nebo e-maild s neslu$nym nebo nevhodnym
obsahem. Je zakdzano odesilani e-maild s pfilohami o velkém objemu dat, neni-li to nutné pro
splnéni pracovniho tkolu.

(5) Je zakazéno odesilat data a informace z po&itatové sit€ mésta na jiné e-mailové adresy neZ
vyzaduje splnéni pracovniho tikolu, a to véetné vlastni soukromé e-mailové adresy uzivatele.
CL 10
Pouzivani USB uloZnych zafizeni
(flashdisky, USB HDD, pamé&t'ové karty) — dale jen USB disk

(1) UZzivatelé mohou pouzivat USB disky jen se souhlasem spravce sité.

(2) Uzivatel je povinen pouzivat USB disk takovym zpisobem, aby minimalizoval riziko jeho
ztraty, odcizeni nebo jiného zneuZiti.

(3) Na uzivateli ptidéleny USB disk je zakazano uklddat soukroma4 data.

(4) Uzivatel je povinen pro zépis dat s osobnimi udaji pouZivat pouze Sifrovany USB flash
disk schvéleny spravcem sité.

(5) Uzivateli je zakazano z USB disku spoustét jakékoliv programy.

(6) USB disk smi byt pouZivan se zafizenimi, jeZ nejsou v majetku mésta, pouze s vyslovnym
souhlasem spravce sité. V takovém piipadé pak musi byt USB disk vZdy pted dal$im pouZitim
v zafizeni mésta zkontrolovan spravcem sité.

(7) Pii kazdém novém pouziti USB disku v zafizeni mésta musi byt tento zkontrolovan
uZivatelem pomoci antivirového programu v daném zafizeni. V ptipadé jakéhokoliv
pozitivniho nalezu uZivatel USB disk ihned vyjme, odpoji poéitas od po&itadové sité (vyjimka

z Cl. 4 odst. 3), vypne dané zafizeni a neprodlené informuje spravce sité.

(8) V ptipadé ztraty USB disku je dotyény povinen ztratu okamzZit& nahlasit spravci sité a
svému nadfizenému

ClL 11
Vypalovani dat na CD nebo DVD média

(1) Vybranym uZivateliim je povoleno vypalovéani dat na CD nebo DVD média a to na
zéklad¢ souhlasu nad¥izeného pracovnika a spravce sit&.

(2) UZzivatel nesmi pouzivat vypalovani dat na CD nebo DVD média k soukromym t&eltm.

(3) Uzivatel je povinen pouZivat CD nebo DVD média s pracovnim obsahem takovym
zplisobem, aby minimalizoval riziko jeho ztréty, odcizeni nebo jiného zneuziti.

(4) Uzivatel je povinen pouZivat pro vypalovani dat pouze software schvéaleny spravcem sit&.



(5) V ptipad€ vypalovani dat s osobnimi tidaji je nutné pouzit Sifrovani dat a zabezpeceni
heslem.

CL12
Ukladani a zalohovani dat

(1) Pravidelné jsou zalohovéana data v informaénich systémech mésta (Radnice VERA, VITA,
MS Exchange, ...)

(2) Data ulozend v PC jsou zélohovéna, ptipadng i verzifikovana po dohod¢ se spravcem sitg.
Standardné je moZno zélohovat slozku »Dokumenty”, po dohodg se spravcem sit& je mozné
zalohovat i jinou slozku.

(3) Pro ukladani dat je nutné dodrzovat nasledujici zasady:
a) soubory v PC ukldd4 uZivatel do slozky Dokumenty
b) jiné slozky pro ukladani dat pouivé uZivatel vyhradné se schvalenim spravce sité
¢) s ohledem na velikost mista na disku je uZivatel povinen smazat nepotfebné soubory
a e-mailové zpravy.

(4) Ptipadny lokalni soubor .pst s rozsitenim e-mailové schranky uZivatele neni automaticky
zalohovan.

(5) Data, kterd nebudou uloZena podle stanovenych zésad, nejsou zalohovéna.

(6) Pokud uzivatel potfebuje zélohovat data n&kterého pro gramu, je povinen tuto skute&nost
nahlésit spravci sité, ktery zajisti jejich zalohovani.

(7) Ptipadnou ztratu nebo poskozeni dat je uZivatel povinen okam?Zit& nahlasit spravei sité,
ktery zajisti jejich p¥ipadnou obnovu ze zalohy.

(8) Servery se zalohuji kazdou noc, ptidemZ se uchovava minimalné poslednich 30 zéloh.
Miniméln€ poslednich 7 zaloh je pak ukladano duplicitng v budovach na Masarykové ndmé&sti
107 i v Husové 465.

ClL13
Zavéreéna ustanoveni

(1) Obsahuji-li pravidla rady mé&sta nebo vniténi smérnice vydané pted uéinnosti t&chto
pravidel ustanoveni odlisn4, plati ustanoveni t&chto pravidel.

(2) Vydani této smérnice bylo schvéleno usnesenim RM &. 560 /2018 ze dne 8.10.2018
a souCasn€ rusi Pravidla rady mésta Pestice &. 3/2018, kterymi se vydava provozni ¥ad
informa&niho systému mésta schvélena pod usn. & 291/2018 ze dne 14. 5. 2018.

(3) Tato smérnice nabyva ¢innosti dnem 9.10.2018.

Katet ey

Mgr. Karel Naxera
starosta

Marek Krivda
mistostarosta




